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Аннотация 
Руководство содержит информацию, необходимую для работы и правильной 

эксплуатации программного обеспечения «CTRLHACK Base Platform». 

Документ содержит описание инструкций по работе с программным обеспечением 

«CTRLHACK Base Platform» для выполнения следующих задач: 

• Вход в веб-интерфейс Оператора 

• Установка агентов 

• Постановка заданий 

• Анализ результатов выполнения заданий 

• Оценка общего уровня риска кибер-безопасности 

 

Владельцем интеллектуальных прав на программное обеспечение «CTRLHACK Base 
Platform» является ООО «КонтролХак». 

 

Контактная информация:  

ООО «КонтролХак» 

Фактический адрес: 
127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328  
Юридический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

ОГРН: 1205000049627 

ИНН/КПП: 5032318839/771301001 

Веб-сайт: https://www.ctrlhack.ru/ 

Телефон: +7 495 225-99-61 

Адрес электронной почты: info@ctrlhack.ru 
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Перечень терминов, сокращений и обозначений 
 

В документе используются следующие термины, сокращения и обозначения: 

 

Термин/Сокращение/Обозначение Определение 

Веб- 
браузер  

Прикладное программное обеспечение для 
просмотра страниц,  
содержания веб-документов, компьютерных 
файлов и их каталогов, 
управления веб-приложениями 

SOC SOC (англ. Security Operation Center) – центр 
мониторинга и управления информационной 
безопасностью 

ОС Операционная система 

ПО Программное обеспечение 

Целевой элемент инфраструктуры Аппаратная или виртуальная единица под 
управлением пользовательских и серверных ОС в 
информационной инфраструктуре сети 
организации 
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1. Цикл работы Оператора 
Общий цикл работы Оператора в «CTRLHACK Base Platform» состоит из следующих 
действий: 

• Вход в веб-интерфейс Оператора 
• Установка программных агентов на целевые элементы инфраструктуры или 

проверка работоспособности уже установленных программных агентов 
• Планирование и запуск необходимых для выполнения заданий 
• Анализ результатов 

Платформа поддерживает множество типов заданий, позволяющих решить следующие 
задачи: 

• Проверки корректности работы средств защиты информации 
• Повышения эффективности детектирования кибератакующих техник в SOC 
• Оценки процессов реагирования на инциденты в SOC 
• Оценки работы персонала SOC 
• Проведения киберучений непосредственно в инфраструктуре организации 

Типы заданий: 

• Соединение с адресами из «черных списков» (адреса командных серверов 
атакующих, адреса, распространяющие вредоносный контент и т.д.) 

• Скачивание вредоносных файлов с URL 
• Сохранение вредоносных файлов в папках файловой системы 
• Выполнение симуляций атакующих техник по стадиям атак: 

o запуск; 
o закрепление; 
o повышение привилегий; 
o обход защиты; 
o учетные данные; 
o сбор информации; 
o перемещение в сети; 
o вывод данных; 
o урон. 
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2. Структура интерфейса Оператора 
Интерфейс Оператора «CTRLHACK Base Platform» состоит из следующих основных 
разделов: 

• Состояние – в табличном виде отображаются оценки риска по выполненным 
симуляциям атакующих техник 

• Агенты – управление программными агентами и их установкой 
• Первичный доступ – управление заданиями для агентов в части периметровых и 

хостовых средств защиты 
• Пост-эксплуатация – управление заданиями для агентов в части симуляции 

атакующих техник в инфраструктуре организации 
• Настройки – информация об учетной записи Оператора 
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3. Типовые задачи Оператора 
В рамках выполнения цикла работы Оператора «CTRLHACK Base Platform» решаются 
следующие задачи: 

• Вход в веб-интерфейс Оператора 

• Установка агентов 

• Постановка заданий 

• Анализ результатов выполнения заданий 

• Оценка общего уровня риска кибер-безопасности 

 

Далее приведены инструкции по каждой из задач. 

 

3.1. Вход в веб-интерфейс Оператора 
Для начала работы с программным обеспечением «CTRLHACK Base Platform» Оператор 

должен пройти процедуру аутентификации и войти в веб-интерфейс Оператора. 
1. Откройте веб-браузер и введите адрес веб-интерфейса Оператора вида 

https://IP_ADDR_CH/ui/app/ 

Примечание: может появиться предупреждение от веб-браузера о 
недоверенном сертификате. Если программное обеспечение установлено 
внутри вашей организации, то скорее всего это штатаное предупреждение и 

его стоит проигнорировать и продолжить посещение веб-сайта 
2. В появившемся окне введите емейл и пароль, выданные вам для доступа к 

интерфейсу Оператора вашим Администратором или Поставщиком программного 
обеспечения 

 

https://ip_addr_ch/ui/app/
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3. После успешной аутентификации веб-браузер будет перенаправлен в раздел 

«Агенты» 

 
4. Вход в веб-интерфейс Оператора осуществлен успешно. 

 

3.2. Установка агентов 
Выполнение симуляций атакующих техник и выполнение проверок технических средств 

защиты требует установки программных агентов на соответствующие точки в 
инфраструктуре организации. Задания будут выполняться непосредственно на целевых 

элементах инфраструктуры. Таким образом, позволит получать результаты из разных её 

(инфраструктуры) частей. 

 
1. Выберите в меню справа раздел «Агенты» 

 
2. Установленные программные агенты показаны в таблице. Агенты доступные для 

постановки заданий отмечены зеленым индикатором, агенты недоступные для 
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постановки заданий и находящиеся в отключенном состоянии отмечены красным 

индикатором. 

3. Для установки нового программного агента нажмите кнопку «Установить агента» 

4. В появившемся окне выберите интересующую вас операционной систему

 
5. Далее нажмите кнопку «Продолжить» и в появившемся окне нажмите кнопку 

«Скачать» - через некоторое время браузер скачает установочный файл 
программного агента 

6. Полученный файл разместите на конечном устройстве, на который планируется 

установить программного агента 
7. В последнем окне веб-интерфейса оператора будет показана командная строка, с 

помощью которой запускается процесс установки программного агента, 

скопируйте её и выполните на конечном устройстве. Установка происходит в тихом 
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режиме и может занять 1-2 минуты

 
8. После успешной установки программного агента, информация о нем появится в 

разделе «Агенты» веб-интерфейса Оператора 

3.3. Постановка заданий 
Для постановки заданий всех типов испольуется единообразные рабочий цикл: 

• Выбор объектов (адреса, файлы, атакующие техники), которые будут 

использоваться 

• Выбор агентов, на которых будут выполняться задания 

• Параметры отложенного запуска и расписания 

• Указание имени и текстового примечания для задания 

• Запуск 

Далее приводится описание на примере задания с типом «Пост-эксплуатаци» для стадии 
«Учетные данные». 

1. Перейдите в интересующий раздел, соответствующий типу задания («Пост-

эксплуатация/Учетные данные» в качестве примера) 
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2. Нажмите кнопку «Новое задание» 
3. В появившемся окне выберите объекты для задания. В данном случае это 

доступные для симуляции атакующие техники стадии «Учетные данные» (т.е. 
попытки сбора учетных данных с целевого элемента инфраструктуры) 

4.  
5. Нажмите кнопку «Продолжить» 

6. Выберите агенты, на которых будут выполняться симуляции атакующих техник 
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7. Нажмите кнопку «Продолжить» 
8. В появившемся разделе «Время атаки» при необходимости задайте параметры 

отложенного запуска (период активности) и расписания (период активности и 

периодичесность) 

 
9. Нажмите кнопку «Продолжить» 
10. На появившемся экране подтверждения создания задания опционально 

указывается имя задания и комментарии к нему 
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11.  
12. После нажатия кнопки «Завершить» задания будет создано и отправлено на 

исполнение в соответствие с временными параметрами (по умолчанию – сразу 

после создания) 

 
13. Рядом с именем задания отображается статус («исполняется», «ошибка», «уровень 

риска»). После выполнения задания расчитывается и отобрается уровень риска, 

вычисляемый как отношение успешно выполненных симуляций к общему 

количеству симуляций 

3.4. Анализ результатов выполнения заданий 
Для уже созданных заданий доступно несколько элементов управления: 

 

•  - пиктограма повторного запуска ранее созданного задания с изначально 

заданными параметрами (объекты и агенты) 
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•  - пиктограма отображения отчета по результатам выполнения задания 
(показывается отчет по последнему запуску в истории запусков задания) 

• - пиктограма просмотра свойств задания и истории запусков 

Для анализа результатов выполненного задания применяется отчет по результатам 
выполнения задания. После нажатия соответствующей пиктограмы открывается окно с 

табличным представлением результатов: 

 

Отчет показывает с каким результатом выполнилась каждая отдельная симуляция, а 
также приведена легенда поясняющая результат. По умолчанию результаты 

отображаются в виде сводной таблицы. Для более детального анализа режим сводной 
таблицы необходимо отключить нажатием на переключатель «Сводная таблица»: 

 

В этом режиме информация представляется в виде списка с элементами по каждой 

симуляции. При этом доступен детальный временной и поведенческий анализ при 

нажатии по пиктограмме «LOG» в соответствующей строке списка. В открывшемся окне 
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отображается детальная телеметрия о каждом выполненным действии агентом при 

выполеннии симуляции. 

 

 

3.5. Оценка общего уровня риска кибер-безопасности 
По результатам выполнения множества заданий на всех установленных агентах на 
постоянной основе перестраивается и вычисляется матрица рисков кибер-безопасности 

по стадиям кибер-атак. 

Эти данные доступны в разделе «Состояние». 
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В верхнем правом углу отображается общий усредненный уровень риска по всем 

последним экземплярам выполненных заданий. Частные показатели распределены по 

стадиям кибер-атак и по отдельным атакующим техникам (в соответствие с 

классификацией MITRE ATT&CK). 

Серым цветом отображены техники, для которых есть возможность выполнить 

симуляцию, но соответствующих заданий ещё не было создано. 

Для детализации информации по каждой техники необходимо сделать «клик» по 

интересующей технике. Например, T1003.001: 

 

В список будут отображены в виде сводной таблицы (при необходимости доступно 

представление в виде списка) данные о выполненных ранее симуляциях, имеющих 
отношение к выбранной атакующей технике. 

 

 


