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Аннотация 

Данный документ представляет собой справочное руководство по работе пользователя 

программного обеспечения "CtrlHack APT Bezdna" (далее - Платформа). 

Руководство пользователя содержит сведения о том, как осуществлять безопасное 

использование Платформы, а также инструкции и указания по эффективному 

взаимодействию с веб-интерфейсом. 

Разделы руководства содержат подробные инструкции по безопасному подключению 

атакующих нод, планированию и запуску заданий, просмотра статистических данных по 

выполненным заданиям, сведения необходимые для подробного анализа результатов, 

полученных пользователем в результате проведения автоматизированного тестирования на 

проникновение. 

Документ адресован техническим специалистам по информационной безопасности, в 

обязанности которых входит эксплуатация программного обеспечения "CtrlHack APT 

Bezdna", а также поддержка организаций, использующих Платформу. 

Владельцем интеллектуальных прав на программное обеспечение «CtrlHack APT Bezdna» 

является ООО «КонтролХак». 

Контактная информация: 

ООО «КонтролХак» 

Фактический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

Юридический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

Реквизиты компании 

ОГРН: 1205000049627 

ИНН/КПП: 5032318839/771301001 

 

Веб-сайт: https://ctrlhack.ru/ 

Телефон: +7 495 225-99-61 

Адрес электронной почты: info@ctrlhack.ru 

http://www.ctrlhack.ru/
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Перечень терминов, сокращений и 
обозначений

CtrlHack APT Bezdna
CtrlHack APT Bezdna - это система автоматического внутреннего тестирования на 

проникновение в инфраструктуру организации, разработанная компанией ООО 

"КонтролХак". Программное обеспечение предоставляет возможность для создания и 

Остановка и завершение задания

Получение диагностических данных по заданию

База знаний

Обозреватель данных

Обозреватель сценария

Инфраструктура

   

Комплекс взаимосвязанных компонентов,   обеспечивающий 

организацию и управление информационной средой 

компании

Хост Отдельный элемент информационной инфраструктуры, на 

котором установлен агент программного обеспечения.

Rollback Процедура возврата в исходное состояние

Полезная нагрузка Часть вредоносного программного обеспечения, которая 

производит  деструктивные действия с данными, копирование 

информации с заражённого  компьютера и т.д.

Атакующие техники 

(действия)

Способ или метод, используемый Платформой для 

реализации  конкретной тактики в рамках кибератаки. 

Тактика может включать в себя  отдельные методы, 

процедуры, инструменты или действия, которые могут  быть 

выполнены злоумышленниками для достижения цели атаки.

Атакующая нода Виртуальная или физическая машина с установленным 

программным обеспечением CtrlHack APT Bezdna - отдельный 

компонент, который выполняет функции проведения атак на 

целевую инфраструктуру или информационные активы

Наименование Определение



выполнения мероприятий по внутреннему тестированию на проникновение. Оно 

автоматизирует процессы обнаружения информационных активов, идентификации 

потенциальных уязвимостей для различных типов атак, а также сбора информации, 

необходимой для углубления атакующих векторов и последующей эскалации атак.

Автоматизация тестирования на проникновение осуществляется с позиции 

подготовленной внутренней атакующей инфраструктуры, включающей:

специальныe атакующие ноды;

атакующий инструментарий.

Развитие атаки происходит на основе фактической защищенности инфраструктуры:

с использованием входных данных осуществляется поиск и эксплуатация 

векторов атаки;

полученные результаты применяются для дальнейшего развития атаки — акцент 

делается на те атакующие действия, которые приносят успех атакующему.

Вход в интерфейс пользователя

Вход в веб-интерфейс

Для первичного входа в веб-интерфейс и входа после сброса пароля смотри 

раздел "Первичная авторизация / Авторизация после смены или сброса 

пароля"

В веб-браузере перейдите на страницу входа в веб-интерфейс по адресу вида 

https://XX.XX.XX.XX/ui/app/, предоставленному вам вашим администратором или 

поставщиком программного обеспечения.

При переходе на веб-сайт может появиться предупреждение от браузера о 

недоверенном сертификате. Если программное обеспечение установлено 

внутри вашей организации, то скорее всего это штатное предупреждение и 

его стоит проигнорировать и продолжить посещение веб-сайта.

В появившемся окне введите адрес электронной почты и пароль от учетной записи.

https://ip_addr_ch/ui/app/


Для того, чтобы сохранить сессию пользователя после закрытия окна веб-интерфейса 

нажмите кнопку "Запомнить" (сессия будет активна 72 часа). В противном случае при 

закрытии страницы для последующего входа потребуется повторный ввод учетных 

данных.

При успешной авторизации откроется страница раздела "Задания".

Первичная авторизация / Авторизация после смены
или сброса пароля

Поля ввода учетных данных пользователя для входа в веб-интерфейс

Страница раздела "Задания"



Для начала работы с программным обеспечением Платформы пользователь должен 

пройти процедуру аутентификации, авторизоваться в веб-интерфейсе Оператора и 

сменить пароль.

Аналогичный порядок действий необходим для процедуры смены пароля в 

случае его сброса администратором или после блокировки пользователя в 

случае некорректного ввода пароля более 10 раз.

В веб-браузере перейдите на страницу входа в веб-интерфейс по адресу вида 

https://XX.XX.XX.XX/ui/app/, предоставленному вам вашим администратором или 

поставщиком программного обеспечения.

При переходе на веб-сайт может появиться предупреждение от браузера о 

недоверенном сертификате. Если программное обеспечение установлено 

внутри вашей организации, то скорее всего это штатное предупреждение и 

его стоит проигнорировать и продолжить посещение веб-сайта.

В появившемся окне введите адрес электронной почты и пароль, выданные вам для 

доступа к интерфейсу вашим Администратором или Поставщиком программного 

обеспечения.

Пароль, предоставленный вам вашим Администратором или Поставщиком 

программного обеспечения является временным паролем и предназначен 

исключительно для первичной авторизации с последующей его сменой.

Поля ввода учетных данных пользователя для входа в веб-интерфейс

https://ip_addr_ch/ui/app/


Для того, чтобы сохранить сессию пользователя после закрытия окна веб-интерфейса 

нажмите кнопку "Запомнить" (сессия будет активна 72 часа). В противном случае при 

закрытии страницы для последующего входа потребуется повторный ввод учетных 

данных.

После авторизации с временным паролем будет открыта страница смены пароля.

Укажите текущий пароль и новый. Если пароль не соответствует установленным 

требованиям, уведомление об этом появится в верхней части экрана.

После успешной смены пароля страница веб-интерфейса будет обновлена, откроется 

доступ к полноценному интерфейсу пользователя.

Для последующего входа используйте установленный вами пароль.

Ошибки входа
При некорректном вводе учетных данных в процессе авторизации могут возникать 

ошибки.

При вводе неверного адреса электронной почты появится всплывающее окно с 

информацией об ошибке с сообщением Email not found .

При некорректном вводе пароля от учетной записи появится сообщение Password is 

invalid .

Атакующие ноды

Раздел интерфейса "Ноды"
Атакующая нода представляет собой физическую или виртуальную машину с 

установленной клиентской частью CtrlHack APT Bezdna. Атакующая нода является 

Страница смены пароля



инструментом проведения автоматического тестирования на проникновение, получая 

задания от сервера управления (серверной части программного обеспечения) и 

отправляя обратно их результаты.

Перечень атакующих нод, доступных для выполнения заданий представлен на 

странице "Ноды" веб-интерфейса пользователя программного обеспечения CtrlHack 

APT Bezdna.

Для каждой атакующей ноды отображается информация о статусе доступности - 

онлайн или оффлайн (зеленый или красный индикатор, соответственно), IP-адресе, 

названии и лейбле - информационной этикетке, указывающей на принадлежность 

атакующей ноды к установленной пользователем группе.

Системные требования атакующей ноды
Рекомендуемые ресурсы для корректной работы атакующей ноды:

2 vCPU;

6 Гб RAM;

от 70 Гб свободного места на диске.

На рабочей машине, предназначенной для установки атакующей ноды, не 

должно быть установлено антивирусного программного обеспечения.

Подключение атакующей ноды

Раздел интерфейса "Ноды"



Для добавления атакующей ноды в веб-интерфейс пользователя нажмите на кнопку 

"Добавить ноду" в правом верхнем углу страницы веб-интерфейса. 

Будет открыта страница с формой для заполнения данных для подключения к хосту 

на котором планируется установка программного обеспечения атакующей ноды.

Конфигурация и установка необходимого ПО выполняется  через веб-

интерфейс пользователя после подключения хоста для атакующей ноды. Для 

более подробной информации см. раздел "Настройка атакующей ноды" 

данного руководства.

Кнопка "Добавить ноду"



Заполните следующие данные для подключения атакующей ноды:

Если администратор хоста изменил порт для взаимодействия по протоколу 

SSH на хосте, то вам нужно указать этот конкретный порт при подключении.

Необходимо предоставить пользователю право выполнять команды с 

привилегиями sudo  без запроса пароля.

Всплывающее окно для указания данных для подключения к атакующей ноде

Укажите имя атакующей ноды, которое будет отображаться в интерфейсе 

пользователя;

1.

Укажите IP-адрес для подключения;2.

Укажите Порт SSH (по умолчанию, для операционной системы Linux порт SSH - 

22);

3.

Укажите SSH имя пользователя (с привилегиями администратора);4.

Укажите приватный ключ протокола OpenSSH для подключения пользователя к 

хосту. Приватный ключ должен быть указан в формате PEM (Privacy-Enhanced 

Mail) и должен содержать заголовок, закодированное представление закрытого 

5.



В случае отсутствия приватного ключа, оставьте поле пустым. Приватный 

ключ будет сгенерирован автоматически, а публичный ключ будет показан 

при завершении установки. Необходимо скопировать публичный ключ и 

разместить на хосте посредством выполнения команды ssh-copy-id , либо 

разместив публичный ключ вручную в каталоге ~/.ssh/authorized_keys  на 

хосте.

После указания необходимых данных нажмите кнопку "Добавить". Атакующая нода 

будет добавлена в веб-интерфейс.

Настройка атакующей ноды
После добавления атакующей ноды необходимо произвести настройку конфигурации 

и установку необходимого программного обеспечения для атакующей ноды.

В некоторых случаях для первоначальной настройки или периодического 

обновления атакующей ноды может потребоваться временный доступ в 

интернет (только на период установки или обновления).

Перейдите на страницу атакующей ноды, нажав на кнопку действий в строке со 

списком атакующих нод.

ключа в base64 и строку окончания. Пример приватного ключа для протокола 

OpenSSH:

1 -----BEGIN OPENSSH PRIVATE KEY-----

2 b3BlbnNzaC1rZXktdjEAAAAABG5vbmUAAAAEbm9uZQAAAAAAAAABAAABFwAAAAdzc2

gtcn

3 ....

4 ....

5 xKUDiDsO

6 -----END OPENSSH PRIVATE KEY-----



На странице атакующей ноды будет доступна информация о конфигурации 

атакующей ноды, включающая в себя имя, IP-адрес и порт, дату создания и др.

При необходимости, данные атакующей ноды можно изменить, нажав на кнопку 

"Редактировать" рядом с соответствующим параметром.

Нажмите на кнопку "Установить версию X.X.X"  на странице атакующей ноды. Сервер 

управления автоматически настроит необходимую конфигурацию и произведет 

установку необходимого программного обеспечения. Процесс настройки и установки 

будет в реальном времени отображаться в разделе "Состояние" на странице 

атакующей ноды.

Переход на страницу атакующей ноды

Страница атакующей ноды



Процесс настройки ноды происходит в тихом режиме без участия 

пользователя  и может занимать около 30 минут.

После выполненных действий атакующая нода будет доступна для выполнения 

заданий на автоматизированное тестирование на проникновение.

В случае возникновения неполадок при установке и настройке атакующей 

ноды, ошибки будут доступны в веб-интерфейсе администратора в разделе 

"Последняя активность". Свяжитесь со службой поддержки CtrlHack по 

электронной почте support@ctrlhack.ru, если вам нужна помощь

Обновление атакующей ноды
В случае обновления программного обеспечения (сервера управления) может 

потребоваться обновление атакующей ноды. В таком случае в веб-интерфейсе на 

странице атакующей ноды будет отображаться информация о том, что программное 

обеспечение атакующей ноды необходимо обновить.

Нажмите кнопку "Обновить до версии ...", чтобы запустить процесс обновления.

Процесс обновления ноды происходит в тихом режиме без участия 

пользователя и может занимать около 30 минут.

После выполненных действий атакующая нода будет доступна для выполнения 

заданий на автоматизированное тестирование на проникновение.

Задания на автоматизированное тестирование 
на проникновение

Раздел "Состояние" страницы атакующей ноды

mailto:support@ctrlhack.ru
mailto:support@ctrlhack.ru


Для постановки заданий на автоматизированное тестирование на проникновение 

используется единообразный рабочий цикл.

Нажмите на вкладку "Задания" в верхней части веб-интерфейса. Будет открыта 

страница с перечнем всех запущенных ранее заданий. Страница представляет собой 

данные в табличном виде со сводной информацией о каждом задании, которая 

включает в себя отображение статуса выполнения, имени задания, времени создания 

и последнего обновления.

В строке каждого отображаемого задания присутствуют кнопки действий.

Доступны следующие кнопки действий:

Отмена задания (активна в случае, если задание еще не завершено);

Переход на страницу "Обзор";

Переход на страницу "Ход атаки";

Переход на страницу формирования отчета о задании.

Страница задания

Переход на страницу задания осуществляется путем нажатия на кнопку 

"Обзор" в строке действий на странице отображения всех заданий.

Обзор

На странице "Обзор" предоставляется возможность анализировать все запуски 

атакующих действий в рамках задания, включая входящие и исходящие данные.

Кнопки действий на странице 

Кнопка "Обзор" в строке действий



Определённые типы данных — такие как хосты и учетные записи — можно будет 

добавить в новое задание.

Процесс добавления данных, полученных в результате выполнения, в новое 

задание описан в разделе "Запуск задания" настоящего руководства. 

Ход атаки

На странице "Ход атаки" указаны последовательность и перечень выполняемых 

атакующих действий, а также найденные уязвимости и достижения, полученные в 

ходе выполнения задания.

Ключевым элементом страницы является раздел "Ход атаки". В нем представлена 

детальная телеметрия выполнения задания с указанием действий и их результатов.

Страница "Обзор" задания



Каждый отображаемый результат выполнения имеет представленный уровень 

уязвимости - критический, высокий, средний и низкий.

Раздел "Ход атаки"



Отображаемый уровень уязвимости

Критический / Critical

Уязвимости, которые могут привести к значительному 

ущербу, потере данных или компрометации системы. Эти 

уязвимости требуют немедленного внимания и 

исправления.

Высокий / High

Уязвимости с высокой вероятностью эксплуатации, 

которые могут вызвать серьезные проблемы, но не столь 

катастрофические, как критические. Они также требуют 

быстрого реагирования.

Средний / Medium

Уязвимости, которые могут быть использованы, но 

требуют определённых условий для эксплуатации. Хотя их 

последствия могут быть значительными, приоритет их 

устранения ниже, чем у критических и высоких 

уязвимостей.

Низкий / Low

Уязвимости, представляющие собой низкий риск и 

имеющие минимальные последствия, если будут успешно 

проэксплуатированы.

Значение не определено

Отображаемый уровень Наименование уровня и описание



Хосты

На вкладке "Хосты" страницы задания отображается перечень IP-адресов, которые 

были обнаружены в процессе выполнения задания.

Для каждого указанного хоста отображается информация об IP-адресе, имени 

(hostname), перечне найденных уязвимостей и информации о получении доступа к 

операционной системе.

Учетные записи

На вкладке "Учетные записи" отображается информация об учетных записях 

пользователей и аутентификационных данных, полученных в ходе выполнения 

задания.

Содержимое вкладки "Хосты" страницы задания



Информация содержит в себе имена пользователей с указанным типом аккаунта 

(например, domain  или local ), а также IP-адрес или имя хоста, на котором 

пользователь был обнаружен, и тип материала аутентификации, который 

используется для обработки паролей в операционной системе.

Артефакты

Вкладка "Артефакты" страницы задания представляет собой вложенную в раздел 

структуру с перечнем объектов операционной системы Windows, которые были 

созданы программным обеспечением CtrlHack APT Bezdna в процессе выполнения 

задания.

Доступен просмотр информации о следующих объектах, созданных программным 

обеспечением CtrlHack APT Bezdna:

Учетные записи - учетные записи пользователей;

Компьютеры - компьютерные учетные записи;

Файлы - каталоги и файлы (в том числе исполняемые);

Атрибуты домена - атрибуты объектов домена Active Directory;

Ключи реестра - ключи реестра, созданные для изменения настроек 

безопасности, активации/деактивации функций или установления специфических 

параметров конфигурации;

Сертификаты - сертификаты учетных записей;

DNS записи - DNS-записи типа A, добавленные в DNS-сервер Active Directory;

Содержимое вкладки "Учетные записи" страницы задания

Содержимое вкладки "Артефакты"



Драйверы ОС - драйверы операционной системы Windows.

Раздел "Артефакты" также содержит информацию о процессе возврата 

инфраструктуры, на которой выполнялись задания, в исходное состояние. Нажмите 

на соответствующую кнопку с описанием процесса возврата и выполните, при 

необходимости, описанные действия.

Карта атаки

Карта атаки позволяет пользователям быстрее ориентироваться в сценариях атаки и 

глубже осознавать механизмы защитных мер и уязвимостей в их системах.

Для просмотра карты атаки нажмите соответствующую кнопку у полученного 

артефакта в рамках задания.

Карта атаки, доступная на странице раздела "Артефакты" выполненного задания, 

представляет собой интуитивно понятную визуализацию атаки, где представлены все 

этапы потенциальной угрозы в виде графического интерфейса, упрощая процесс 

изучения тактик, техник и процедур злоумышленников.

Кнопка для получения инструкций по возврату в исходное состояние

Кнопка перехода к "Карте атаки"



Карта атаки задания является интерактивным инструментом - пользователи могут 

настраивать расположение объектов, чтобы лучше организовывать и группировать 

данные по мере необходимости и более детального изучения.

Верхний элемент карты атаки представляет собой результат получения артефакта, 

который отражает успешное выявление уязвимости или конкретной угрозы. Все 

остальные элементы, располагающиеся ниже, представляют собой входные данные и 

промежуточные результаты анализа, которые были использованы в процессе 

тестирования. Эти данные могут включать исходные параметры конфигурации, сбор 

информации о системе, а также результаты промежуточных этапов теста на 

проникновение.

Двойное нажатие левой клавишей мыши на элемент карты атаки приведет к открытию 

окна с параметрами или данными каждого конкретного шага анализа.  Например, при 

нажатии на элемент "Учетная запись" пользователю будет представлена информация 

об учетной записи домена, которая использовалась или была получена в ходе 

выполнения задания. В свою очередь, выбор элемента "Сервис на хосте" откроет 

данные о сервисе, работающем на указанном хосте.

Карта атаки



Функциональность "Карта атаки" находится в стадии разработки и будет 

активно дорабатываться в процессе последующих обновлений программного 

обеспечения CtrlHack APT Bezdna и в некоторых случаях может 

отображаться с некоторыми неточностями.

Данные

Раздел "Данные" содержит перечень чувствительной информации, найденной в ходе 

тестирования на проникновение в доступных сетевых каталогах операционной 

системы с помощью атакующего действия "Поиск информации на сетевых папках".

Данные элемента "Сервис на хосте"

Данные элемента "Учетная запись"



Нажмите на кнопку получения отчета о найденной информации. Будет загружен отчет 

в формате .csv с перечнем найденных чувствительных данных.

Отчет

Раздел "Отчет" содержит подробные результаты выполненного задания, включающие 

в себя наименование атакующих действий, количество их запусков в рамках задания, 

описание и рекомендации по снижению выявленного риска.

Пользователю доступен переход на страницу обозревателя данных по конкретному 

атакующему действию в рамках задания. Для перехода на страницу обозревателя 

данных нажмите на кнопку, расположенную рядом с названием атакующего действия.

Раздел "Данные" страницы задания

Кнопки получения отчетов о найденной информации

Содержимое вкладки  "Отчет"



Подробнее об обозревателе данных читайте в разделе "Обозреватель 

данных" данного руководства.

Для выгрузки отчета о выполненном задании нажмите соответствующие кнопки в 

правом верхнем углу страницы.

Отчет представляет собой структурированный файл с подробной информацией об 

атакующих действиях в рамках задания, а также о входных данных, 

использовавшихся в задании. Доступна выгрузка отчета в форматах .csv, .html и PDF 

средствами браузера.

Кнопки переходя к обозревателю данных

Кнопки выгрузки отчета о 



Создание задания
Для создания нового задания перейдите в пункт меню "Задания" в веб-интерфейсе 

пользователя и нажмите кнопку "Создать новое задание".

Часть отчета о выполненном задании

Кнопка создания нового задания



Будет открыта форма создания нового задания.

Имя задания - имя задания, отображаемое в веб-интерфейсе пользователя;

Описание - пользовательский комментарий для задания;

Для добавления нескольких IP-адресов нажмите на кнопку со знаком " + " рядом с 

полем ввода и укажите несколько данных через выбранный разделитель, после 

чего нажмите кнопку "Добавить":

Форма создания нового задания

Укажите следующую информацию:1.

Выберите атакующую ноду, которая будет выполнять автоматизированное 

тестирование на проникновение и сетевой интерфейс ноды;

2.

Укажите тестируемые IP-адреса, и при необходимости диапазон IP-адресов и 

маску тестируемой сети;

3.



После указания необходимых параметров нажмите кнопку "Завершить". Задание 

будет запущено.

Редактирование задания
Пользователю программного обеспечения доступно редактирование уже запущенного 

задания.

Перейдите в раздел "Обзор" задания, которое необходимо приостановить или 

завершить.

В правой части страницы нажмите на необходимую кнопку для редактирования 

задания с названием "Добавить данные".

После нажатия кнопки появится всплывающее окно - добавьте необходимые данные в 

задание, такие как доменные и локальные учетные записи или данные учетных 

записей, полученные в ходе выполнения других заданий.

При необходимости укажите IP-адреса, их диапазон и маску сети, которые 

необходимо исключить из задания в рамках указанной на предыдущем шаге 

тестируемой инфраструктуры;

4.

При необходимости укажите доменные и локальные учетные записи, которые 

могут быть использованы в задании (в таком случае, задание будет выполняться 

по модели "серого" ящика);

5.

При необходимости укажите данные учетных записей и IP-адресов, которые были 

получены в результате выполнения других заданий;

6.

При необходимости укажите время отведенное для выполнения задания в 

минутах, при достижении которого задание будет принудительно завершено;

7.

При необходимости исключите атакующие действия, которые не должны 

использоваться в задании.

8.

Кнопка "Обзор"

Кнопки действий на странице "Обзор"



Нажмите кнопку "Добавить". Если задание еще не завершено, то программное 

обеспечение будет дополнительно использовать указанные данные в процессе 

продолжения выполнения задания.

Остановка и завершение задания
В веб-интерфейсе пользователя доступна возможность приостановки и 

принудительного завершения задания.

Перейдите в раздел "Обзор" задания, которое необходимо приостановить или 

завершить.

В правой части страницы нажмите на необходимую кнопку для приостановки или 

завершения задания (кнопки "Остановить" и "Отменить" соответственно).

При отмене или остановке задания может потребоваться пауза длиною около 

2 минут для восстановления атакующей ноды и использования её ресурсов в 

новых заданиях.

Получение диагностических данных по заданию

Окно добавления данных

Кнопка "Обзор"

Кнопки действий на странице "Обзор"



Для технической отладки программного обеспечения разработчикам может быть 

необходимо получить диагностические данные по выполненному заданию. 

Диагностические данные доступны из раздела "Ход атаки" выполненного задания. 

Нажмите на кнопку в виде трех вертикальных точек рядом с блоком "Ход атаки" и 

выберите пункт "Диагностические данные".

Откроется страница с детальной телеметрией выполненного задания. Дождитесь 

полной загрузки страницы, после чего нажмите на кнопку "Действия" и скачайте все 

доступные отчеты.

Скачанные отчеты можно направить в техническую поддержку разработчика 

программного обеспечения.

Кнопка "Диагностические данные" 

Кнопки скачивания логов выполненного задания



База знаний
Раздел веб-интерфейса "База знаний" предоставляет пользователям инструменты для 

глубокого анализа и понимания кибератак в рамках выполненных заданий. 

Чтобы перейти в раздел "База знаний" нажмите соответствующую кнопку в меню веб-

интерфейса пользователя.

При переходе на страницу раздела пользователю будет предложено выбрать 

задание, в рамках которого будут отображаться данные.

Выберите необходимое задание из выпадающего списка и нажмите кнопку 

"Подтвердить".

Для выбора другого задания нажмите кнопку в правом верхнем углу интерфейса в 

виде названия задания информация о котором уже отображается на странице.

Страница раздела "База знаний"

Пример кнопки для смены задания в разделе "База знаний"



Обозреватель данных
Обозреватель данных отображает всю информацию, необходимую для выполнения 

задания, начиная от входных данных, таких как целевые системы и параметры 

конфигурации, и заканчивая детализированными результатами по каждому шагу 

выполнения анализа, что позволяет пользователям отслеживать прогресс и выявлять 

области для улучшения.

При открытии раздела пользователю предоставляется информация о телеметрии 

выполненного задания, включающая в себя названия действий, время запуска и 

получения результатов. 

Для получения подробной информации о каждом выполненном действии нажмите и 

установить в активное положение чек-бокс "Показать подробнее". Будет 

предоставлена подробная информация о выполненных действиях.

Обозреватель сценария

Страница раздела "Обозреватель данных" по заданию

Подробная информация о выполненном задании в разделе "Обозреватель данных"



Обозреватель сценария представляет собой интуитивно понятный интерфейс атаки, 

где представлены все этапы потенциальной угрозы. Обозреватель сценария упрощает 

процесс изучения тактик, техник и процедур злоумышленников.


