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Аннотация 

Данный документ представляет собой справочное руководство по работе 

администратора программного обеспечения "CtrlHack APT Bezdna" (далее - Платформа). 

Руководство администратора содержит сведения о том, как осуществлять безопасное 

администрирование Платформы, а также инструкции и указания по эффективному 

взаимодействию с веб-интерфейсом панели администратора. 

Документ адресован техническим специалистам по информационной безопасности, в 

обязанности которых входит администрирование программного обеспечения "CtrlHack APT 

Bezdna", а также поддержка организаций, использующих Платформу. 

Владельцем интеллектуальных прав на программное обеспечение «CtrlHack APT Bezdna» 

является ООО «КонтролХак». 

Контактная информация: 

ООО «КонтролХак» 

Фактический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

Юридический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

Реквизиты компании 

ОГРН: 1205000049627 

ИНН/КПП: 5032318839/771301001 

 

Веб-сайт: https://ctrlhack.ru/ 

Телефон: +7 495 225-99-61 

Адрес электронной почты: info@ctrlhack.ru 

http://www.ctrlhack.ru/
mailto:info@ctrlhack.ru
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Установка и обновление CtrlHack APT Bezdna
Перед установкой программного обеспечения CtrlHack APT Bezdna важно 

подготовить рабочую среду для обеспечения его корректной работы. Убедитесь, что 

устройство на котором планируется установка ПО соответствует рекомендуемым 

системным требованиям и на нем настроены все необходимые зависимости. После 

чего выполните установку, согласно информации ниже.

Рекомендуемые системные требования
Указанные системные требования рекомендованы разработчиком CtrlHack APT 

Bezdna и описывают параметры аппаратного и сетевого обеспечения, необходимые 

для оптимальной работы программного обеспечения и выполнения заданий:

Процессор - от 8 CPU (в пике нагрузки при выполнении заданий на 1000 

программных Агентов может потребоваться процессор 24 CPU);

Объем памяти SSD-диска - от 1 Тб;

Важно отметить, что активная эксплуатация программного обеспечения 

CtrlHack APT Bezdna требует со временем расширения объема памяти. 

Например, запуск 1 млн. заданий может занять в последствии около 600-700 

Гб свободного места.

Производительность SSD-диска 75000/20000 IOPS при максимальной нагрузке;

Оперативная память - от 16 Гб;

Пропускная способность сети - 2 МБайт/с при начале выполнения заданий и 1 

МБайт/с непосредственно в процессе выполнения заданий.

Требования к исключению средств защиты 
информации (СЗИ)
Список каталогов для исключения проверки файловой системы СЗИ:

Управление пользователями и ролями

Пользовательские роли

Создание и редактирование пользователей

Создание нового пользователя

Редактирование пользователей



/root/dist/ch  ;

/var/lib/docker  .

Список портов для исключений межсетевого экрана:

443 ;

4443 ;

5985  (для виртуальных агентов по протоколу WinRM);

22  (для виртуальных агентов по протоколу SSH);

Разрешение всего loopback трафика (для внутренних коммуникаций).

Список процессов для исключения в АВ:

server-linux-amd64 ;

virtual-agent-linux-amd64 ;

nginx ;

Подготовка к установке в операционной системе 
Ubuntu 22.04

Весь процесс установки и подготовки окружения должен осуществляться с 

правами привилегированного пользователя (root)

Подготовка окружения для установки

Обновите все установленные пакеты операционной системы до последних доступных 

версий с помощью команд:

Установите программы и утилиты, необходимые для установки и последующей работы 

программного обеспечения:

Установка\обновление версии Docker-compose

1 ~/home/ubuntu$ apt-get update

2 ~/home/ubuntu$ apt-get upgrade

1 ~/home/ubuntu$ apt-get install unzip

2 ~/home/ubuntu$ apt-get install make

3 ~/home/ubuntu$ apt-get install curl

4 ~/home/ubuntu$ apt-get install docker.io



Для работы программного обеспечения требуется инструмент Docker-compose, 

который позволяет определять и управлять многоконтейнерными Docker 

приложениями.

Проверьте версию установленного Docker-compose, выполнив команду:

Вывод команды укажет установленную версию инструмента.

Если ваша версия Docker-compose равна или новее, чем версия 2.20.0, то 

обновление не требуется и вы можете переходить к шагу установки CtrlHack 

APT Bezdna.

Определите директорию в которой находится Docker-compose, выполнив команду:

По умолчанию основной запускаемый файл Docker-compose находится в 

директории /usr/bin/docker-compose

Если Docker-compose ранее был установлен через команду apt install  необходимо 

удалить старую версию. Для этого выполните команду:

После удаления, команда определения директории Docker-compose должна указать 

пустой путь:

Скачайте любым удобным способом актуальную версию на странице релизов Docker-

compose на сайте - https://github.com/docker/compose/releases, сразу сохраняя его 

в необходимой директории под нужным именем. 

Пример команды, которая скачивает файл релиза по ссылке в необходимую 

директорию под необходимым именем:

1 ~/home/ubuntu$ docker-compose --version

1 ~/home/ubuntu$ whereis docker-compose

1 ~/home/ubuntu$ sudo apt remove docker-compose -y

1 ~/home/ubuntu$ whereis docker-compose

2

3 docker-compose:

https://github.com/docker/compose/releases


Добавьте права на исполнение скачанному файлу:

После вышеописанных действий проверьте, что установленная версия соответствует 

скачанной:

Если в дальнейшем попытаться переустановить Docker-compose с помощью 

команды apt install , то она заменит исполняемый файл более старой 

версией из репозитория операционной системы

Установка CtrlHack APT Bezdna в операционной 
системе Ubuntu 22.04
Создайте каталог с именем ch  в директории /root/  операционной системы. 

Полученный вами от поставщика программного обеспечения архив с именем 

ctrlhack-***.encrypted.zip , где ***  - установленный разработчиком набор 

символов для вашей лицензии, разместите в каталоге /root/ch , а затем 

разархивируйте. Перейдите в каталог dist :

Запустите скрипт установки командой ./install.sh : 

В процессе установки укажите:

Hostname;

1 ~/home/ubuntu$ sudo curl -SL

https://github.com/docker/compose/releases/download/v2.24.4/docker

-compose-linux-x86_64 -o /usr/bin/docker-compose

1 ~/home/ubuntu$ sudo chmod +x /usr/bin/docker-compose

1 ~/home/ubuntu$ docker-compose --version

2 Docker Compose version v2.24.4

1 ~/home/user$ mkdir /root/ch

2 ~/home/user$ cd /root/ch

3 ~/root/ch$ unzip ctrlhack-*.zip

4 ~/root/ch$ cd dist

1 ~/root/ch/dist$ ./install.sh



В поле hostname указывается DNS-имя или IP-адрес, по которому сервер 

управления будет доступен по сети для работы с веб-интерфейсом и для 

подключения Агентов. В случае указания hostname, он должен указывать на 

один и тот же адрес, как с точки зрения самого сервера управления, так и с 

точки зрения сети.

Ключ лицензии;

URL-адрес к файлу metadata.json  для обновления базы данных угроз - шаг 

необходимо пропустить, нажав клавишу Enter;

Электронную почту для учетной записи владельца (для доступа к интерфейсу 

администратора);

Пароль для учетной записи владельца;

Электронную почту для учетной записи менеджера компании (для доступа к 

интерфейсу пользователя);

Пароль для учетной записи менеджера компании.

Для электронной  почты должен быть указан достоверный адрес, 

включающий символ "@".

Запомните или сохраните сгенерированные пароли для учетных записей 

владельца и менеджера компании. Эти пароли необходимы для первичного 

входа в систему и должны быть изменены при первом входе в веб-интерфейс 

администратора.

Копирование паролей сочетанием клавиш Ctrl + C недопустимо, так как 

сочетание этих клавиш в терминале приведет к прерыванию процесса 

установки.

Обновление CtrlHack APT Bezdna в операционной 
системе Ubuntu 22.04
Полученный вами от поставщика программного обеспечения архив новой версии 

программного обеспечения CtrlHack APT Bezdna с именем ctrlhack-

***.encrypted.zip , где ***  - установленный разработчиком набор символов для 

вашей лицензии, разместите в каталоге /root/ch , а затем разархивируйте с заменой 

файлов (за исключением файлов цифровых сертификатов, в случае, если 



используются сертификаты вашей корпоративной среды). Перейдите в каталог dist   

и выполните скрипт обновления ./upgrade.sh :

Подготовка к установке в операционной системе 
РЕД ОС 7.3.4

Весь процесс установки и подготовки окружения должен осуществляться с 

правами привилегированного пользователя (root)

Подготовка окружения для установки

Обновите все установленные пакеты операционной системы до последних доступных 

версий с помощью команд:

Установите программы и утилиты, необходимые для установки и последующей работы 

программного обеспечения:

Установка\обновление версии Docker-compose

Для работы программного обеспечения требуется инструмент Docker-compose, 

который позволяет определять и управлять многоконтейнерными Docker 

приложениями.

Установите Docker-compose v.2, выполнив команду:

1 ~/home/user$ cd /root/ch

2 ~/root/ch$ unzip ctrlhack-*.zip

3 ~/root/ch$ cd dist

4 ~/root/ch/dist$ ./upgrade.sh

1 yum update

2 yum upgrade

1 yum install unzip

2 yum install make

3 yum install curl

4 yum install docker-ce docker-ce-cli

5 systemctl enable --now docker

1 DOCKER_CONFIG=${DOCKER_CONFIG:-$HOME/.docker}



Установка CtrlHack APT Bezdna в операционной 
системе РЕД ОС 7.3.4
Создайте каталог с именем ch  в директории /root/  операционной системы. 

Полученный вами от поставщика программного обеспечения архив с именем 

ctrlhack-***.encrypted.zip , где ***  - установленный разработчиком набор 

символов для вашей лицензии, разместите в каталоге /root/ch , а затем 

разархивируйте. Перейдите в каталог dist :

Запустите скрипт установки командой ./install.sh : 

В процессе установки укажите:

Hostname;

В поле hostname указывается DNS-имя или IP-адрес, по которому сервер 

управления будет доступен по сети для работы с веб-интерфейсом и для 

подключения Агентов. В случае указания hostname, он должен указывать на 

один и тот же адрес, как с точки зрения самого сервера управления, так и с 

точки зрения сети.

Ключ лицензии;

2 mkdir -p $DOCKER_CONFIG/cli-plugins

3 curl -SL

https://github.com/docker/compose/releases/download/v2.15.1/docker

-compose-linux-x86_64 -o $DOCKER_CONFIG/cli-plugins/docker-compose

4 chmod +x $DOCKER_CONFIG/cli-plugins/docker-compose

5 docker compose version

6 ln -s $DOCKER_CONFIG/cli-plugins/docker-compose /usr/bin/docker-

compose

7 docker-compose version

1 mkdir /root/ch

2 cd /root/ch

3 unzip ctrlhack-*.zip

4 cd dist

1 ./install.sh



URL-адрес к файлу metadata.json  для обновления базы данных угроз - 

пропустите этот шаг, нажав клавишу Enter;

Электронную почту для учетной записи владельца (для доступа к интерфейсу 

администратора);

Пароль для учетной записи владельца;

Электронную почту для учетной записи менеджера компании (для доступа к 

интерфейсу пользователя);

Пароль для учетной записи менеджера компании.

Для электронной  почты должен быть указан достоверный адрес, 

включающий символ "@".

Запомните или сохраните сгенерированные пароли для учетных записей 

владельца и менеджера компании. Эти пароли необходимы для первичного 

входа в систему и должны быть изменены при первом входе в веб-интерфейс 

администратора.

Копирование паролей сочетанием клавиш Ctrl + C недопустимо, так как 

сочетание этих клавиш в терминале приведет к прерыванию процесса 

установки.

Обновление CtrlHack APT Bezdna в операционной 
системе РЕД ОС 7.3.4
Полученный вами от поставщика программного обеспечения архив новой версии 

программного обеспечения CtrlHack APT Bezdna с именем ctrlhack-

***.encrypted.zip , где ***  - установленный разработчиком набор символов для 

вашей лицензии, разместите в каталоге /root/ch , а затем разархивируйте с заменой 

файлов (за исключением файлов цифровых сертификатов, в случае, если 

используются сертификаты вашей корпоративной среды). Перейдите в каталог dist  

и выполните скрипт обновления ./upgrade.sh :

1 cd /root/ch

2 unzip ctrlhack-*.zip

3 cd dist

4 ./upgrade.sh



Обновление лицензии
Обновление лицензии программного обеспечения является важной процедурой, 

которая включает в себя присвоение нового ключа лицензии продукту для продления 

или активации его использования. Этот процесс может быть необходим при истечении 

срока действия текущей лицензии или изменении условий использования. 

Администратору необходимо заранее получить новый лицензионный ключ от 

поставщика программного обеспечения и убедиться в его корректности.

Действия по обновлению лицензии
Перейдите в папку с установленным программным обеспечением (по умолчанию путь 

/root/ch/dist/ ) . Все команды, описанные ниже, должны запускаться с 

привилегиями суперпользователя (с использованием утилиты sudo ). 

Выполните команду, чтобы задать новую лицензию, подставив значение нового ключа 

в поле <LicenseKey> :

Вывод команды должен содержать указание на то, что установлена новая лицензия, 

ее характеристики и срок окончания, а также новый установленный ключ лицензии.

1 ./ch-manage-linux-amd64 kv -set CTRLHACK_LICENSE_KEY=<LicenseKey>

Вывод команды для задания новой лицензии



Проверьте, установился ли нужный ключ лицензии, выполнив команду:

Необходимо учитывать, что утилита ch-manage  чувствительна к форме 

принимаемой команды, например, ./ch-manage-linux-amd64 kv -set

запустится в случае указания --set , _set , set , но не будет выполнена 

корректно. Некоторые сервисы могут изменять значение символов, тем 

самым мешая утилите правильно работать. Например, если переслать 

команду через почтовый клиент, то копирование из письма изменяет символ "  

- " параметра -set  в команде ./ch-manage-linux-amd64 kv -set 

CTRLHACK_LICENSE_KEY=... . Скопированная из письма команда может 

работать неправильно, хотя визуально будет выглядеть корректно.

Сравните полученный с помощью команды ключ лицензии с полученным вами ключом 

от поставщика программного обеспечения и убедитесь в обновлении значения ключа 

лицензии.

После чего выполните команду перезагрузки сервера для загрузки лицензии в 

приложение:

Вход в интерфейс администратора Платформы

Вход в веб-интерфейс

Для первичного входа в веб-интерфейс и входа после сброса пароля смотри 

раздел "Первичная авторизация / Авторизация после смены или сброса 

пароля"

В веб-браузере перейдите на страницу входа в веб-интерфейс по адресу вида 

https://xx.xx.xx.xx:4443/#/signin, где xx.xx.xx.xx - адрес сервера на котором была 

произведена установка Платформы.

При переходе на веб-сайт может появиться предупреждение от браузера о 

недоверенном сертификате. Если программное обеспечение установлено 

1 ./ch-manage-linux-amd64 kv -get CTRLHACK_LICENSE_KEY

1 ./ch-manage-linux-amd64 app -restart

https://xx.xx.xx.xx:4443/#/signin


внутри вашей организации, то скорее всего это штатное предупреждение и 

его стоит проигнорировать и продолжить посещение веб-сайта.

В появившемся окне введите адрес электронной почты и пароль от учетной записи.

Для того, чтобы сохранить сессию после закрытия окна веб-интерфейса нажмите 

кнопку "Запомнить" (сессия будет активна 72 часа). В противном случае при закрытии 

страницы для последующего входа потребуется повторный ввод учетных данных.

При успешной авторизации откроется страница раздела "Подразделения" веб-

интерфейса администратора.

Поля ввода учетных данных администратора для входа в веб-интерфейс



Первичная авторизация / Авторизация после смены
или сброса пароля
Для начала работы с программным обеспечением Платформы администратор должен 

пройти процедуру аутентификации, авторизоваться в веб-интерфейсе 

Администратора и сменить пароль.

Аналогичный порядок действий необходим для процедуры смены пароля в 

случае его сброса или после блокировки пользователя в случае 

некорректного ввода пароля более 10 раз.

В веб-браузере перейдите на страницу входа в веб-интерфейс администратора по 

адресу вида https://xx.xx.xx.xx:4443/#/signin, где xx.xx.xx.xx - адрес сервера на 

котором была произведена установка Платформы.

При переходе на веб-сайт может появиться предупреждение от браузера о 

недоверенном сертификате. Если программное обеспечение установлено 

внутри вашей организации, то скорее всего это штатное предупреждение и 

его стоит проигнорировать и продолжить посещение веб-сайта.

Страница раздела "Подразделения" после успешной авторизации

https://xx.xx.xx.xx:4443/#/signin


В появившемся окне введите адрес электронной почты, который был указан как 

"Owner / Владелец" при установке Платформы, а также пароль, который был 

сгенерирован в консоли после установки.

Пароль, сгенерированный во время установки Платформы является 

временным паролем и предназначен исключительно для первичной 

авторизации с последующей его сменой.

Для того, чтобы сохранить сессию пользователя после закрытия окна веб-интерфейса 

нажмите кнопку "Запомнить" (сессия будет активна 72 часа). В противном случае при 

закрытии страницы для последующего входа потребуется повторный ввод учетных 

данных.

После авторизации с временным паролем будет открыта страница смены пароля.

Поля ввода учетных данных администратора для входа в веб-интерфейс



Укажите текущий пароль и новый. Учтите требования документа "Парольная политика 

программного обеспечения Платформы CtrlHack". Если пароль не соответствует 

установленным требованиям, уведомление об этом появится в верхней части экрана.

После успешной смены пароля страница веб-интерфейса будет обновлена, откроется 

доступ к полноценному интерфейсу администратора.

Для последующего входа используйте установленный вами пароль.

Ошибки входа
При некорректном вводе учетных данных в процессе авторизации могут возникать 

ошибки.

При вводе неверного адреса электронной почты появится всплывающее окно с 

информацией об ошибке с сообщением Email not found .

При некорректном вводе пароля от учетной записи появится сообщение Password is 

invalid .

Управление подразделениями
Управление подразделениями в интерфейсе администратора важно для создания 

иерархии организации работы, управления доступом к функционалу и ресурсам, 

анализа результатов и отчетности.

Создание и управление подразделениями позволяет легко структурировать работу, 

контролировать доступ к Агентам ПО, заданиям и лицензионной емкости, 

обеспечивать безопасность данных, а также генерировать отчеты и анализировать 

Страница смены пароля



результаты внутри каждого подразделения. Это облегчает администрирование, 

оптимизирует процессы управления ресурсами, повышает эффективность работы и 

обеспечивает более точное реагирование на уязвимости в информационной 

безопасности.

Создание подразделений
По умолчанию при установке программного обеспечения в интерфейсе 

администратора существует основное подразделение "main". В рамках управления 

подразделениями администратору доступна возможность создания подразделений.

Для того, чтобы создать подразделение перейдите в пункт меню "Подразделения" в 

сайдбаре веб-интерфейса.

После перехода в пункт меню "Подразделения" откроется страница, содержащая 

информацию о действующих подразделениях, а также кнопки действий.

Пункт меню "Подразделения"



Создание нового подразделения
Для создания нового подразделения нажмите кнопку "Создать".

После нажатия кнопки "Создать" появится всплывающее окно, где необходимо 

указать название подразделения.

Интерфейс раздела "Подразделения"

Кнопка создания нового подразделения



После ввода названия подразделения нажмите кнопку "Создать" в верхней или 

нижней части экрана. Подразделение появится в общем списке подразделений.

Управление подразделениями
Управление и работа с подразделениями доступны по нажатию кнопок действий на 

странице "Подразделения" веб-интерфейса администратора.

Администратору по кнопкам действий доступны:

Вход на страницу управления подразделением;

Управление сотрудниками подразделения;

Просмотр API-ключей для подразделения.

Для перехода на страницу управления подразделением нажмите соответствующую 

кнопку входа в столбце "Операции" интересующего вас подразделения. Будет открыта 

Окно создания нового подразделения

Кнопки действия страницы "Подразделения"



страница управления подразделением на которой доступна сводная статистика по 

основным характеристикам Платформы (хосты, задания, сценарии и др.), а также 

возможность управления конфигурацией работы Платформы в рамках выбранного 

подразделения.

Для управления сотрудниками конкретного подразделения нажмите соответствующую 

кнопку в виде "группы людей" в столбце "Операции" интересующего вас 

подразделения. Откроется перечень сотрудников подразделения.

Управление и доступные действия с учетными записями сотрудников 

описаны в разделе "Управление пользователями и ролями" настоящего 

руководства.

Для каждого подразделения доступен просмотр API-ключей, использующихся в 

рамках подразделения. Для того, чтобы увидеть список API-ключей нажмите на 

кнопку с изображением ключа в столбце "Операции" интересующего вас 

подразделения. Будет открыт перечень API-ключей.

Управление API-ключами необходимо для связи Агентов программного обеспечения с 

сервером Платформы. Администратор может добавлять и удалять необходимые ключи 

Перечень API-ключей для подразделения



для Агентов. Перечень доступных  API-ключей представлен ниже:

agent_puppet  - устаревший API-ключ, использовавшийся для создания и запуска 

задач специальным Агентом;

 agent_resident  - используется для доступа и подключения Агентов;

rest_api - ключ для доступа к API (на данный момент не используется);

rest_api-emailreport  - используется для загрузки отчетов о выполненных 

заданиях.

На странице можно управлять ключами удаляя их, а также добавлять новые ключи 

нажатием на соответствующие кнопки.

Управление пользователями и ролями
Интерфейс Администратора позволяет гибко настраивать пользовательские политики 

и управлять доступом к функциям Платформы со стороны пользователей.

Для того, что просмотреть действующих пользователей, а также для редактирования 

пользовательских ролей перейди в пункт меню "Пользователи" в сайдбаре веб-

интерфейса.

Кнопки управления API-ключами



После перехода в пункт меню "Пользователи" откроется страница, содержащая 

информацию о действующих пользователях Платформы, а также кнопки действий.

На странице "Пользователи" доступна сводная информация обо всех пользователей 

Платформы:

Электронная почта;

Действия с пользователем;

Пункт меню "Пользователи"

Страница раздела "Пользователи"



Роль;

Статус верификации;

Статус приостановки (блокирования) пользователя;

Дата и время создания пользователя;

Дата и время последней авторизации.

Пользовательские роли
В интерфейсе доступно управление ролями пользователей, что позволяет 

администраторам системы назначать и управлять различными ролями для 

пользователей. Управление ролями в системе предназначено для определения 

различных уровней доступа и полномочий пользователей в соответствии с их 

обязанностями и функциями в организации. Это также обеспечивает безопасность 

данных, упрощает управление пользователями и позволяет проводить аудит действий 

пользователей в системе.

Доступны следующие пользовательские роли:

Глобальный Администратор (Владелец) / owner - роль предоставляет полный 

доступ ко всем аспектам веб-интерфейса администратора Платформы. 

Пользователь с такой ролью имеет полномочия на создание, удаление и 

изменение других пользователей и подразделений, управление различными 

модулями и настройками системы и полную административную ответственность за 

обслуживание и поддержку программного обеспечения.

Пользователь с ролью "Глобальный Администратор (Владелец)" не имеет 

доступа к веб-интерфейсу пользователя Платформы, который описан в 

документе "Руководство пользователя (ПО версии 1.5.3)".

Менеджер Компании / company_manager - роль предоставляет доступ ко всем 

аспектам веб-интерфейса администратора только в части указанного 

подразделения компании. Подразделение указывается пользователем с ролью 

"Глобальный администратор (Владелец). Пользователь с ролью "Менеджер 

компании" также имеет доступ к веб-интерфейсу оператора Платформы.

Глобальный ИБ Аудитор / auditor - роль обеспечивающая только доступ к веб-

интерфейсу администратора Платформы и просмотр информации в рамках 

любых подразделений компании.

Пользователь с ролью "Глобальный ИБ Аудитор" не имеет доступа к веб-

интерфейсу пользователя Платформы, который описан в документе 



"Руководство пользователя (ПО версии 1.5.3)".

ИБ Аудитор Компании / auditor - роль обеспечивающая доступ к веб-

интерфейсу администратора Платформы и просмотр информации в рамках 

указанного пользователем с ролью "Глобальный аудитор (Владелец)" 

подразделения компании. Пользователь с ролью "ИБ Аудитор Компании" также 

имеет доступ к веб-интерфейсу оператора Платформы, но ограниченный только 

получением и просмотром данных.

Для того, чтобы создать пользователя с ролью "ИБ Аудитор Компании" при 

редактировании роли пользователя выберите конкретное подразделение, к 

которому относится пользователь (См. раздел "Редактирование 

пользователей" в настоящем руководстве)

Сотрудник Компании (Пользователь) / company_employee - роль, 

обеспечивающая полный доступ только к веб-интерфейсу оператора Платформы. 

Пользователю доступны все функции оператора, включая создание заданий, в 

рамках указанного пользователем с ролью "Глобальный аудитор (Владелец)" 

подразделения компании.

Гость / guest - роль нового созданного пользователя, которому администратором 

пока не присвоены роли, позволяющие просматривать и редактировать данные. 

Пользователю с ролью "guest" не доступен веб-интерфейс Платформы.

Сводная информация по пользовательским ролям указана в матрице, где "r" - 

обозначает права на чтение (просмотр), "w" - права на запись (редактирование) 

данных.

Глобальный 

Администратор 

(Владелец)

- rw rw

Менеджер 

Компании

rw - rw

Глобальный ИБ 

Аудитор

- r r

ИБ Аудитор 

Компании

r - r

Роль Пользователь Администратор Администратор …



Создание и редактирование пользователей

Создание нового пользователя

В процессе установки программного обеспечения, пользователем, производящим 

установку, путем указания адресов электронной почты создаются пользователи с 

ролями "Менеджер Компании" (в подразделении "main" по умолчанию), а также 

"Глобальный Администратор (Владелец)".

Для создания нового пользователя нажмите кнопку "Создать" на странице раздела 

"Пользователи" веб-интерфейса администратора.

После нажатия кнопки "Создать" появится всплывающее окно, где необходимо 

указать данные для первичного входа пользователя в веб-интерфейс. Введите адрес 

электронной почты и пароль. Учтите требования документа "Парольная политика 

программного обеспечения Платформы CtrlHack". После чего нажмите кнопку 

"Создать".

Сохраните указанные вами данные в надежном месте для последующей 

отправке новому пользователю.

Сотрудник 

Компании 

(Пользователь)

rw - -

Кнопка создания нового пользователя



После указания данных для первичного входа и нажатия кнопки "Создать" в таблице 

раздела "Пользователи" появится запись о новом пользователе с ролью "guest".

Редактирование пользователей

Для того, чтобы отредактировать права для доступа и работы созданного или 

существующего пользователя, нажмите на кнопку редактирования рядом с указанной 

ролью пользователя.

Появится всплывающее окно, в котором необходимо указать новую роль пользователя,

а также подразделение, в случае выбора ролей "Менеджер Компании", "ИБ Аудитор 

Компании" и "Сотрудник Компании (Пользователь)".

Страница с указанием данных для нового пользователя

Кнопка редактирования ролей



После выбора роли и подразделения нажмите кнопку "Сохранить". Пользовательская 

роль будет изменена, в интерфейсе появится всплывающее уведомление с текстом 

"Успешно сменили роль".

Администратору доступны дополнительные действия с пользователем, такие как:

Верификация - устанавливает свойство верификации, после получения которого 

пользователь может пользоваться Платформой;

Приостановка доступа - устанавливает свойство приостановки доступа, после 

получения которого пользователю более не доступна Платформа;

Смена пароля.

Доступ к дополнительным действиям доступен администратору по нажатию на кнопку 

редактирования в столбце "Операции" страницы "Пользователи".

Нажмите на кнопку "Операции" у конкретного пользователя, после чего укажите 

необходимые свойства, путем установки чек-боксов в соответствующих полях.

Окно редактирования ролей пользователя

Кнопки дополнительных действий



При необходимости смены пароля - укажите новый пароль дважды и направьте его 

пользователю для авторизации и смены.

После указания необходимых параметров нажмите кнопку "Сохранить". В интерфейсе 

появится всплывающее уведомление с текстом "Успешно обновлен сотрудник".

Окно дополнительных действий с пользователем.


