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Аннотация 

Настоящий документ является общим описанием системы CtrlHack APT Bezdna. 

В документе описаны назначение системы, цели ее использования, приведен перечень 

реализуемых системой функций и требования к программным и аппаратным ресурсам, а 

также персоналу. 

Владельцем интеллектуальных прав на программное обеспечение CtrlHack APT Bezdna 

является ООО «КонтролХак». 

Контактная информация: 

ООО «КонтролХак» 

Фактический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

Юридический адрес: 

127299, г. Москва, вн.тер.г. муниципальный округ Коптево, ул. Космонавта Волкова, д. 20, 

этаж 3, ком. 328 

Реквизиты компании 

ОГРН: 1205000049627 

ИНН/КПП: 5032318839/771301001 

 

Веб-сайт: https://ctrlhack.ru/ 

Телефон: +7 495 225-99-61 

Адрес электронной почты: info@ctrlhack.ru 

http://www.ctrlhack.ru/
mailto:info@ctrlhack.ru
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Перечень терминов, сокращений и обозначений 

В документе используются следующие термины, сокращения и обозначения: 

Термин/Сокращение/Обозначение Определение 

Атакующая нода Компонент программного обеспечения CtrlHack 
APT Bezdna, который является инструментом 
проведения автоматического тестирования на 
проникновение, получая задания от сервера 
управления (серверной части программного 
обеспечения) и отправляя обратно их 
результаты 

Веб-браузер Прикладное программное обеспечение для 

просмотра страниц, 

содержания веб-документов, компьютерных 

файлов и их каталогов, 

управления веб-приложениями 

ГГц Гигагерц 

Гб Гигабайт 

ОС Операционная система 

ПО Программное обеспечение 

ЦП Центральный процессор 

API Application Programming Interface — 

программный интерфейс приложения. Набор 

методов, с использованием которых, различные 

программы взаимодействуют друг с другом и 

передают команды управления и данные 

HTTP HyperText Transfer Protocol — протокол 

прикладного уровня передачи данных 

HTTPS HyperText Transfer Protocol Secure — расширение 

протокола HTTP для поддержки шифрования в 

целях повышения безопасности 

TCP Transmission Control Protocol – транспортный 

протокол передачи данных 
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1. Описание системы 

1.1. Назначение системы 

Система CtrlHack APT Bezdna предназначена для проведения автоматического 

внутреннего тестирования на проникновение в инфраструктуре Заказчика. Использование 

системы позволяет повысить уровень защищенности и эффективность выявления кибератак 

в инфраструктуре организации. 

1.2. Вид деятельности, для которой предназначена система 

Система предназначена для использования сотрудниками служб информационной 

безопасности компаний. CtrlHack APT Bezdna может использоваться для: 

• Автоматизированного выявления потенциальных векторов атак и уязвимостей в 

инфраструктуре организации. 

• Оценки эффективности существующих мер информационной безопасности. 

• Сокращения времени и ресурсов, затрачиваемых на проведение тестов на 

проникновение силами собственного персонала. 

• Обеспечения непрерывного мониторинга уровня безопасности инфраструктуры и 

выявления новых уязвимостей, возникающих в процессе ее изменения. 

• Предоставления детальных отчетов об обнаруженных уязвимостях и рекомендаций 

по их устранению для повышения общей устойчивости системы к кибератакам. 

1.3. Перечень функций, реализуемых системой 

Система CtrlHack APT Bezdna позволяет выполнять симуляции различных действий, 

аналогичных действиям хакеров в реальных кибератаках. 

В системе представлены функции, обеспечивающие автоматизацию проведения 

внутреннего тестирования на проникновение. Программное обеспечение CtrlHack APT 

Bezdna позволяет автоматизировать действия по: 

• Выявлению информационных активов, путем сканирования сети и систем, для 

получения актуальной информации обо всех элементах инфраструктуры, их 

конфигурациях и состоянии; 

• Поиску возможностей проведения атак различных видов на информационные активы, в 

том числе анализу уязвимостей и потенциальных угроз; 

• Сбору информации из различных источников инфраструктуры, позволяющей развивать 

атаку; 

• Дальнейшему развитию атаки, путем автоматизации процессов эксплуатации 

уязвимостей и использованию предопределенных сценариев атак. 

Система включает в себя определенный набор атакующих действий, которые могут 

быть запущены пользователем в рамках задания. 

Для запуска определенной функции CtrlHack APT Bezdna пользователь должен создать 

новое задание. В конструкторе нового задания пользователь: 
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1. Выбирает атакующую ноду (компонент CtrlHack APT Bezdna, установленный на 

отдельную машину, выполняющий роль потенциального злоумышленника); 

2. Указывает перечень IP-адресов сетевой инфраструктуры (в виде конкретных 

адресов, диапазона адресов и (или) маски подсети) для проведения тестирования 

на проникновение; 

3. При необходимости указывает локальные и доменные учетные записи для 

использования в задании; 

4. При необходимости указывает атакующие действия, которые не должны 

выполняться в задании. 

После этого задание начинает выполняться в соответствии с заданными параметрами. 

После выполнения задания пользователь может посмотреть обобщённый результат 

выполнения задания, данные по обнаруженным уязвимостям, детальный отчет с 

результатами выполненного задания, карту атаки с графическим отображением процесса 

атаки, а также данные, созданные программным обеспечением в процессе тестирования на 

проникновение. 

2. Условия выполнения программы 

2.1. Требования к техническим средствам 

Для установки и функционирования сервера управления CtrlHack APT Bezdna необходим 

виртуальный или физический сервер с характеристиками не ниже: 

• ЦП: 4 ядра, 2 ГГц; 

• Оперативная память: 8 Гб; 

• Постоянная память: 100 Гб. 

Атакующие ноды для CtrlHack APT Bezdna могут устанавливаться и функционировать 

на рабочих станциях и серверах с характеристиками не ниже: 

• ЦП: 2 ядра, 2 ГГц; 

• Оперативная память: 6 Гб; 

• Постоянная память: 120 Гб. 

2.2. Требования к программным средствам 

Сервер управления CtrlHack APT Bezdna может функционировать на серверах под 

управлением операционных систем семейства Linux (Ubuntu, ALT Linux, RED OS и др.). 

Агенты (атакующие ноды) CtrlHack APT Bezdna могут устанавливаться и 

функционировать на рабочих станциях под управлением ОС Ubuntu 22.04 и Astra Linux 1.8. 

Доступ к веб-интерфейсу пользователя и администратора CtrlHack APT Bezdna 

осуществляется через веб-браузер. Поддерживаемые веб-интерфейсом версии веб-

браузеров: 
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• Google Chrome версии 92 и выше; 

• Microsoft Edge версии 92 и выше; 

• Mozilla Firefox версии 90 и выше; 

• Apple Safari версии 15.4 и выше; 

• Яндекс Браузер версии 23.1 и выше. 

2.3. Требования к сетевому доступу 

В таблице представлена матрица сетевых доступов, необходимых для корректного 

функционирования программного обеспечения CtrlHack APT Bezdna. 

Таблица 1 – Матрица сетевых доступов в инфраструктуре 

№ Источник Назначение Протокол\
Порт 

Описание 
взаимодействия 

1 Компьютер 

пользователя CtrlHack 

APT Bezdna 

Сервер управления 

CtrlHack APT Bezdna 

tcp\443 Доступ к веб-интерфейсу 

пользователя CtrlHack APT 

Bezdna 

2 Компьютер 

администратора 

CtrlHack APT Bezdna 

Сервер управления 

CtrlHack APT Bezdna 

tcp\4443 Доступ к веб-интерфейсу 

администратора CtrlHack 

APT Bezdna 

3 Сервер управления 

CtrlHack APT Bezdna 

Рабочая станция или 

сервер с установленным 

агентом (атакующей 

нодой) CtrlHack APT 

Bezdna 

tcp\22 Установка программного 

обеспечения для агента 

(атакующей ноды) модуля 

CtrlHack APT Bezdna 

4 Рабочая станция или 

сервер с 

установленным 

агентом (атакующей 

нодой) CtrlHack APT 

Bezdna 

Сервер управления 

CtrlHack APT Bezdna 

tcp\443 Выполнение заданий и 

отправка результатов 

выполнения заданий 

модуля CtrlHack APT Bezdna 

3. Требования к персоналу 

К эксплуатации CtrlHack APT Bezdna допускаются лица, ознакомившиеся с 

эксплуатационной документацией на программное обеспечение CtrlHack APT Bezdna, 

эксплуатационной документацией на аппаратное обеспечение, которое используется 

совместно с CtrlHack APT Bezdna, и имеющие практические навыки работы с указанным 

программным и аппаратным обеспечением. 

Для эксплуатации CtrlHack APT Bezdna может привлекаться штатный персонал 

Заказчика, либо организаций-подрядчиков, предоставляющих услуги по обслуживанию ПО 

на договорной основе. Рекомендуется, чтобы было обеспечено периодическое обучение 

персонала на учебных курсах, авторизованных производителем. 
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Администратор CtrlHack APT Bezdna должен иметь навыки: 

• Администрирования ОС семейства Linux; 

• Администрирования систем контейнеризации Docker Container. 


